DENIiZ KILAVUZLUK ANONiM SiRKETi
OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI POLITIKASI

1. GIRIS
1.1. POLITIKANIN AMACI VE KAPSAMI

Tirkiye Cumhuriyeti Anayasasi’nin 20’'nci maddesine 2010 yilinda eklenen fikra ile herkesin
kendisiyle ilgili kisisel verilerinin korunmasini isteme hakki, anayasal bir hak olarak teminat
altina alinmistir. S6z konusu diizenlemeyle bireylerin, kisisel verileri lGzerinde hangi hak ve
yetkilere sahip oldugu ve kisisel verilerinin hangi hallerde islenebilecegi hilkme baglanirken,
kisisel verilerin korunmasina iliskin usul ve esaslarin da kanunla diizenlenecegi 6ngorilmistar.

Bu cercevede 6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun), kisisel veri kavrami basta
olmak (zere kisisel verilerin korunmasina iliskin temel kavramlarin tanimlarini yapmakta, ilgili
kisilerin haklarini belirlemekte, kisisel verileri isleyen gercek ve tiizel kisilerin ylikamlilikleri
ile uyacaklari usul ve esaslari diizenlemek suretiyle kisisel verilerin islenmesinin disiplin altina
alinmasini amaclamaktadir.

isbu DENiZ KILAVUZLUK ANONIM SIRKETI (Sirket) Ozel Nitelikli Kisisel Verilerin Korunmasi
Politikasi (Politika), uyumlulugunun saglanmasini ve Sirket tarafindan 6zel nitelikli kisisel
verilerin korunmasi ve islenmesine iliskin yiakimluliklerin yerine getiriimesinde uyulacak
prensiplerin belirlenmesini amaclamaktadir. Ayrica Politika ile, Sirket biinyesinde 6zel nitelikli
kisisel verilerin hukuka uygun olarak islenmesi ve korunmasi, bu konuda farkindaligin olusmasi
hedefi dogrultusunda gerekli sistemleri olusturmak ve mevzuata uyumu temin etmek igin
gereken diizenin kurulmasi amaglanmaktadir. Politika, 6zel nitelikli kisisel verilerin isleme
sartlarini belirlemekte ve kisisel verilerin islenmesinde Sirket tarafindan benimsenen ana
ilkeleri ortaya koymaktadir. Bu ¢ercevede Politika, Sirket tarafindan Kanun kapsamindaki tim
kisisel veri isleme faaliyetlerini, Sirket’in isledigi tim kisisel verilerin sahiplerini ve isledigi tim
kisisel verileri kapsamaktadir.

Sirket’in tim organ ve departmanlari Politika’ya uyulmasini gézetmekle ve Sirket blinyesinde
olusturulmus olan Kisisel Verilerin Korunmasi Birimi ile isbirligi yapmakla sorumludur.

1.2. YOURURLUK VE DEGISIKLIK

Politika, Sirket tarafindan internet sitesinde yayimlanarak kamuoyuna sunulmustur. Basta
Kanun olmak Uzere yururlikteki mevzuat ile bu Politika’da yer verilen dizenlemelerin
celismesi halinde mevzuat hiikiimleri uygulanir.

Sirket, yasal diizenlemelere paralel olarak Politika’da degisiklik yapma hakkini sakh tutar.
Politika’nin glincel versiyonuna Sirket web sitesinden erisilebilir.



2. OZEL NiTELIKLi KiSiSEL VERILER

Kanun’un “Ozel nitelikli kisisel verilerin islenme sartlar’”ni diizenleyen 6’nci maddesinin birinci
fikrasinda kisilerin “irki, etnik kdkeni, siyasi diglincesi, felsefi inanci, dini, mezhebi veya diger
inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika uyeligi, saghgi, cinsel hayati, ceza
mahkamiyeti ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” 6zel
nitelikli kisisel veriler olarak sayilmaktadir. S6z konusu veriler, 6grenilmesi halinde genellikle
ilgili kisi hakkinda ayrimcilik yapilmasina veya magduriyete neden olabilecek nitelikteki
verilerdir.

Sirket tarafindan islenen 6zel nitelikli kisisel verilere VERBIS kayit bilgilerinden
(verbis.kvkk.gov.tr) ulasabilirsiniz.

2.1. OZEL NITELIKLi KiSISEL VERILERIN ELDE EDILMESi ESNASINDA iLGiLi KiSILERIN
AYDINLATILMASI

Kanun’un 10 uncu maddesine gore; kisisel verilerin elde edilmesi sirasinda veri sorumlulari
veya yetkilendirdigi kisilerce ilgili kisilerin bilgilendirilmesi gerekmektedir. Sirketimiz ilgili
kisilere yonelik aydinlatma yikimlGluglini yerine getirirken asgari olarak asagidaki konular
hakkinda ilgili kisileri bilgilendirmektedir:

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amacgla islenecegi,

c) islenen kisisel verilerin kimlere ve hangi amacla aktarilabileceg;,
¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) Kanun’un 11 inci maddesinde sayilan ve ilgili kisilere taninmis olan haklar ve bu haklarin ne
sekilde kullanilabilecegi.

2.2. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESi
Ozel nitelikli kisisel veriler;

a) llgili kisinin acik rizasinin olmasi,

b) Kanunlarda acik¢a 6ngorilmesi,

c) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin, kendisinin ya da bir baskasinin hayati veya beden bitinlGgiinin
korunmasi igin zorunlu olmasi,

¢) ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun olmasi,
d) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi,

e) Sir saklama yukimlaluga altinda bulunan kisiler veya yetkili kurum ve kuruluslarca, kamu
saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin



yurutulmesi ile saghk hizmetlerinin planlanmasi, yénetimi ve finansmani amaciyla gerekli
olmasi,

f) istihdam, is saghgl ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki yakimliltklerin yerine getirilmesi igin zorunlu olmasi,

g) Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger kar amaci
glitmeyen kurulus ya da olusumlarin, tabi olduklari mevzuata ve amaclarina uygun olmak,
faaliyet alanlariyla sinirli olmak ve Gglnci kisilere agiklanmamak kaydiyla; mevcut veya eski
Uyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta olan
kisilere yonelik olmasi,

halinde islenmeleri mimkuanddr.

Sirketimiz tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen kisisel verilerin islenmesinde,
Kanunda 6ngorilen diizenlemelere hassasiyetle uygun davranilmaktadir. Kanuna uygun bir
bicimde Sirketimiz tarafindan; 6zel nitelikli kisisel veriler, KVK Kurulu tarafindan belirlenecek
olan yeterli 6nlemlerin alinmasi kaydiyla ancak yukarida sayilan durumlarda islenmektedir.

2.3. BENIMSENEN ILKELER

Sirket kisisel verilerin islenmesi faaliyetlerini yiritiirken, temel ilkelere, kisisel veri isleme
sartlarina ve 6zel nitelikli kisisel veri isleme sartlarina uygun hareket etmektedir.

Sirketimiz kisisel verileri ancak Kanunda 6ngorilen usul ve esaslara uygun olarak islemekte ve
kisisel verilerin islenmesinde;

a) Hukuka ve diristlik kurallarina uygun olma.

b) Dogru ve gerektiginde glincel olma.

c) Belirli, agik ve mesru amaglar igin islenme.

¢) islendikleri amacgla baglantil, sinirli ve 6l¢iilii olma.

d) ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilme.

ilkelerine uymaktadir.
2.4. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI

Sirketimiz gerekli 6zeni gostererek, gerekli givenlik tedbirlerini alarak ve KVK Kurulu
tarafindan ongorilen yeterli 6nlemleri alarak; mesru ve hukuka uygun kisisel veri isleme
amaclar dogrultusunda ilgili kisinin 6zel nitelikli kisisel verilerini Gglincl kisilere
aktarabilmektedir.

Sirketimiz 6zel nitelikli kisisel verileri yurtdisina aktarmamaktadir.



3. OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI

Kanun’un 12’nci maddesinin birinci ve ikinci fikralarinda, “Veri sorumlusu; kisisel verilerin
hukuka aykiri olarak islenmesini 6nlemek, kisisel verilere hukuka aykiri olarak erigilmesini
onlemek ve kisisel verilerin muhafazasini saglamak amaciyla uygun givenlik dizeyini temin
etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri de almak zorundadir. Veri sorumlusu,
kisisel verilerin kendi adina baska bir gergek veya tiizel kisi tarafindan islenmesi halinde,
belirtilen tedbirlerin alinmasi hususunda bu kisilerle birlikte mistereken sorumludur.” hilkkm,
6’nci maddesinin dérdiinci fikrasinda ise, “Ozel nitelikli kisisel verilerin islenmesinde, ayrica
Kurul tarafindan belirlenen yeterli dnlemlerin alinmasi sarttir.” hilkm yer almaktadir.

Sirketimiz tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak
islenen oOzel nitelikli kisisel verilerin korunmasinda hassasiyetle davranilmaktadir. Bu
kapsamda, Sirketimiz tarafindan, kisisel verilerin korunmasi icin alinan teknik ve idari tedbirler,
ozel nitelikli kisisel veriler bakimindan 6zenle uygulanmakta ve Sirketimiz blinyesinde
Kanun’un 12/3 maddesi uyarinca gerekli periyodik denetimler yapilip raporlanmaktadir.
Ayrica 06zel nitelikli kisisel veriler bakimindan Kisisel Verileri Koruma Kurulu tarafinda
belirlenen 6nlemler ile uygun givenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler
de alinmaktadir.

Sirketimizin genel prensibi, acik riza olmadan veya kanundan kaynaklanan sebepler olmadikca
ozel nitelikli kisisel veri islememektir. Gerekli olmayan 6zel nitelikli kisisel veriler silinmekte
veya karartilmaktadir. Buna istinaden, 6zel nitelikli kisisel verilerin glivenligine yonelik sistemli
kurallar isbu politikada belirlenmistir.

3.1. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESINDE YER ALAN CALISANLARA YONELIK
TEDBIRLER

a) Kanun ve buna bagh yonetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda gerekli
egitimler verilmektedir.

b) Gizlilik s6zlesmeleri yapilmaktadir.

c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri net olarak
tanimlanmaktadir.

¢) Periyodik olarak yetki kontrolleri gerceklestiriimektedir.

d) Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkiler derhal
kaldiriimaktadir ve bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanter
iade alinmaktadir.

3.2. OZEL NITELIKLi KiSiSEL VERILERIN iSLENDiGi, MUHAFAZA EDILDiGi ELEKTRONIK
ORTAMLARA YONELIK TEDBIRLER

a) Veriler kriptografik yontemler kullanilarak muhafaza edilmektedir.



b) Kriptografik anahtarlarin glivenli ve farkh ortamlarda tutulmasi saglanmaktadir.

c) Veriler Gzerinde gergeklestirilen tim hareketlerin islem kayitlarinin glvenli olarak
loglanmasi saglanmaktadir.

¢) Guvenlik testleri diizenli olarak yapilmaktadir.

3.3. OZEL NITELIKLi KiSISEL VERILERIN ISLENDiGi, MUHAFAZA EDILDIiGi FiZiKSEL
ORTAMLARA YONELIK TEDBIRLER

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik énlemleri
(elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmaktadir.

b) Bu ortamlarin fiziksel glivenligi saglanmaktadir.
3.4. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASINA iLiSKIN ONLEMLER

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktarilmaktadir.

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmektedir.

c) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli 6nlemler alinmaktadir.



